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cancellazione caselle PEC, Par. 5.9: Modificata procedura di richiesta log, Par. 9.7.7:
Aggiunte azioni promosse dal Gestore in caso di malfunzionamento, Tutto: Correzioni
varie.

1.2

10/10/2008

Cap. 2: Modificato sito di riferimento, Par. 2.2, 2.2.1, 2.2.2: Modificato sito di
riferimento del servizio, Par. 4.3.4: Aggiunti dettagli sul trattamento dei messaggi di
posta, elettronica tradizionale (non PEC, Par. 5.1: Modificate le tipologie di servizio
offerto, Par. 5.3.1: Aggiunta procedura per attivazioni di caselle su dominio del
Gestore, Par. 5.4.1: Aggiunti dettagli sui client di posta in merito alla compatibilita con
gli algoritmi di firma RSA, Par. 6.9: Aggiornate caratteristiche Webfarm, Par 8.1:
Aggiunti e modificati obblighi per il Gestore, Par 8.2: Aggiunti e modificati obblighi per
il Titolare, Par. 8.4: Aggiunta clausola di risoluzione del contratto.

1.3

07/11/2008

Modificato rappresentante legale di ArubaPEC, Cap. 2, Par. 2.1, 2.2, 2.2.1, 2.2.2:
modificati indirizzi email per contattare il gestore.
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20/02/2009

Modificato sito di riferimento del Gestore in www.pec.it, Cap. 3 Aggiunto nuovo
riferimento normativo, Par. 5.1: Modificate le tipologie di servizio offerto.

1.5

20/07/2011

Par. 4.3.4: modificate comunicazioni con le caselle di posta convenzionale, Par. 4.3.5:
Aggiunto paragrafo su antispamming, Cap. 5: Aggiunte nuove tipologie di caselle,
certificazione domini, come diventare Partner, strumenti per i Partner, modificate
modalita di attivazione di caselle e domini, caratteristiche assistenza, interoperabilita
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2.0

29/04/2016

Par. 1.2: aggiornati riferimenti su responsabilita, Par. 1.3: riportate in questo paragrafo
le definizioni di cui al par. 4.2 v. 1.5 ed aggiornata definizione Titolare, Par. 1.4:
aggiornata tabella di riferimento, Cap. 2: aggiunta sede erogazione servizio e
aggiornati riferimenti telefonici assistenza e riferimento a email NOC, Par. 2.5:
aggiornato scopo certificati ISO e relativi riferimenti, Par. 4.2: rimosse definizione,
sostituito contenuto del paragrafo con paragrafo successivo “Funzionamento di un
sistema di Posta Elettronica Certificata”, aggiornati riferimenti a schema e schema
stesso, da Cap. 5 a Cap. 7: riorganizzata struttura documento da cap. 5 a cap. 7 e
modificato ordine capitoli (cap. 5 v.1.5. diventato cap. 7 in v.2.0, cap. 6 v1.5 diventato
cap. 5inv.2.0, cap. 7 v.1.5 diventato cap. 6 in v.2.0), Cap. 5.9: aggiornati riferimenti a
strutture data center, Par. 6.2: aggiornati riferimenti a certificazioni 1SO, Par. 6.3:
aggiornato riferimento normativo, Par. 6.3.1: inserito riferimento a p.5.9, Par. 6.3.3:
aggiornati riferimenti a sistema antivirus, Cap. 7: revisione completa dei contenuti,
Cap. 8.5: aggiornato importo polizza e descrizione, Cap. 9.6.2: corretto riferimento a
paragrafo, Cap. 9.7.3: corretto riferimento a paragrafo, Tutto il documento:
modificato template documento, sostituiti riferimenti, ove attinenti, CNIPA o DigitPA
con AGID.

2.1

22/05/2017

Tutto il documento: modificato il template documento; modificati i riferimenti a TSA.
Cap. 2: modificato indirizzo Sede Legale, Par. 2.1: Aggiornato indirizzo Responsabile
del Manuale Operativo Par. 4.2.2.: indicato periodo di conservazione dei log con virus,
Par.3.4 aggiornato collegamento al FIPS PUB 140-2 e inseriti riferimenti a certificazione
Common Criteria Par. 5.5. Aggiornata Figura 3: componenti del sistema e relativa
descrizione; rimossa figura 4. Par. 5.8. Specificate modalita di conservazione. Par 7.4.2:
inserita possibilita offerta commerciale partner.
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1. Informazioni di carattere generale

1.1 Scopo

Il Manuale Operativo definisce le regole e descrive le procedure utilizzate dal Gestore ARUBA PEC
S.p.A. (diseguito per brevita ARUBA PEC) per I'erogazione del servizio. Il documento viene pubblicato
per garantire la massima trasparenza nei confronti degli Utenti del servizio e degli altri Gestori.

1.2 Versione del manuale e responsabilita
ARUBA PEC e responsabile della stesura del presente documento.
La versione del manuale e le singole responsabilita dei redattori e supervisori sono riportate a pagina

1.

1.3 Definizioni ed acronimi

PEC

Posta Elettronica Certificata

Agenzia per
I'ltalia Digitale
(AgID)

Ente Nazionale per la digitalizzazione della Pubblica Amministrazione (gia
DIGITPA e CNIPA).

Gestore di posta

E il soggetto che gestisce uno o pit domini di posta elettronica certificata con

elettronica i relativi punti di accesso, di ricezione e di consegna, Titolare della chiave

certificata usata per la firma delle ricevute e delle buste e che si interfaccia con altri
Gestori di posta elettronica certificata per l'interoperabilita con altri titolari.

Titolare E il soggetto a cui & assegnata una casella di posta elettronica certificata,
detto anche “Utente”.

Partner E il soggetto (Ente Pubblico, Aziende, Libero Professionista ecc.) attraverso il

guale viene offerto il servizio di Posta Elettronica Certificata di Aruba PEC
S.p.A. ai Titolari.

Dominio di posta

E un dominio, fully qualified domain name (FQDN), di posta elettronica

elettronica certificata dedicato alle caselle di posta elettronica certificata.

certificata

Indice dei Gestori | E il sistema, che contiene I'elenco dei domini e dei Gestori di posta elettronica
di posta certificata, con i relativi certificati corrispondenti alle chiavi usate per la firma
elettronica delle ricevute, degli avvisi e delle buste, realizzato per mezzo di un server
certificata Lightweight Directory Access Protocol, di seguito denominato LDAP,

posizionato in un'area raggiungibile dai vari Gestori di posta elettronica
certificata e che costituisce, inoltre, la struttura tecnica relativa all'elenco
pubblico dei Gestori di posta elettronica certificata.

Casella di posta
elettronica
certificata

E la casella di posta elettronica definita all'interno di un dominio di posta
elettronica certificata ed alla quale & associata una funzione che rilascia
ricevute di avvenuta consegna al ricevimento di messaggi di posta elettronica
certificata.

Punto di accesso

Il sistema che fornisce i servizi di accesso per l'invio e la lettura di messaggi di
posta elettronica certificata, nonché i servizi di identificazione ed accesso
dell'Utente, di verifica della presenza di virus informatici all'interno del
messaggio, di emissione della ricevuta di accettazione e di imbustamento del
messaggio originale nella busta di trasporto.
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Il sistema che riceve il messaggio all'interno di un dominio di posta elettronica
certificata, effettua i controlli sulla provenienza e sulla correttezza del
messaggio ed emette la ricevuta di presa in carico, imbusta i messaggi errati
in una busta di anomalia e verifica la presenza di virus informatici all'interno
dei messaggi di posta ordinaria e delle buste di trasporto.

Punto di
consegna

Il sistema che compie la consegna del messaggio nella casella di posta
elettronica certificata del Titolare destinatario, verifica la provenienza e la
correttezza del messaggio ed emette, a seconda dei casi, la ricevuta di
avvenuta consegna o I'avviso di mancata consegna.

Firma del Gestore

La firma elettronica avanzata, basata su un sistema di chiavi asimmetriche,

accettazione

di posta che consente di rendere manifesta la provenienza e di assicurare l'integrita e

elettronica I'autenticita dei messaggi del sistema di posta elettronica certificata, generata

certificata attraverso una procedura informatica che garantisce la connessione univoca
al Gestore e la sua univoca identificazione, creata automaticamente con
mezzi che garantiscano il controllo esclusivo da parte del Gestore.

Ricevuta di La ricevuta, firmata con la chiave del Gestore di posta elettronica certificata

del mittente, contenente i dati di certificazione, rilasciata al mittente dal
punto di accesso a fronte dell'invio di un messaggio di posta elettronica
certificata.

Avviso di non
accettazione

L'avviso, firmato con la chiave del Gestore di posta elettronica certificata del
mittente, che viene emesso quando il Gestore mittente & impossibilitato ad
accettare il messaggio in ingresso, recante la motivazione per cui non &
possibile accettare il messaggio e I'esplicitazione che il messaggio non potra
essere consegnato al destinatario.

Ricevuta di presa
in carico

La ricevuta, firmata con la chiave del Gestore di posta elettronica certificata
del destinatario, emessa dal punto di ricezione nei confronti del Gestore di
posta elettronica certificata mittente per attestare I'avvenuta presa in carico
del messaggio da parte del sistema di posta elettronica certificata di
destinazione, recante i dati di certificazione per consentirne I'associazione
con il messaggio a cui si riferisce.

Ricevuta di La ricevuta, firmata con la chiave del Gestore di posta elettronica certificata
avvenuta del destinatario, emessa dal punto di consegna al mittente nel momento in
consegna cui il messaggio & inserito nella casella di posta elettronica certificata del
destinatario.

Ricevuta La ricevuta nella quale sono contenuti i dati di certificazione ed il messaggio
completa di originale.

avvenuta

consegna

Ricevuta breve di | La ricevuta nella quale sono contenuti i dati di certificazione ed un estratto
avvenuta del messaggio originale.

consegna

Ricevuta sintetica | La ricevuta che contiene i dati di certificazione.

di avvenuta

consegna

Avviso di mancata | L'avviso, emesso dal sistema, per indicare I'anomalia al mittente del
consegna messaggio originale nel caso in cui il Gestore di posta elettronica certificata
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sia impossibilitato a consegnare il messaggio nella casella di posta elettronica
certificata del destinatario.

Messaggio
originale

Il messaggio inviato da un Utente di posta elettronica certificata prima del suo
arrivo al punto di accesso e consegnato al Titolare destinatario per mezzo di
una busta di trasporto che lo contiene.

Busta di trasporto

La busta creata dal punto di accesso e sottoscritta con la firma del Gestore di
posta elettronica certificata mittente, all'interno della quale sono inseriti il
messaggio originale inviato dall'Utente di posta elettronica certificata ed i
relativi dati di certificazione.

Busta di anomalia

La busta, sottoscritta con la firma del Gestore di posta elettronica certificata
del destinatario, nella quale & inserito un messaggio errato ovvero non di
posta elettronica certificata e consegnata ad un Titolare, per evidenziare al
destinatario detta anomalia.

Dati di
certificazione

| dati, quali ad esempio data ed ora di invio, mittente, destinatario, oggetto,
identificativo del messaggio, che descrivono l'invio del messaggio originale e
sono certificati dal Gestore di posta elettronica certificata del mittente; tali
dati sono inseriti nelle ricevute e sono trasferiti al Titolare destinatario
insieme al messaggio originale per mezzo di una busta di trasporto.

Marca temporale

Evidenza informatica con cui si attribuisce, ad uno o piu documenti
informatici, un riferimento temporale opponibile ai terzi secondo quanto
previsto dal decreto del Presidente della Repubblica 28 dicembre 2000, n. 445
e dal decreto del Presidente del Consiglio dei Ministri 13 gennaio 2004,
pubblicato nella Gazzetta Ufficiale n. 98 del 27 aprile 2004.

Riferimento Informazione contenente la data e I'ora che viene associata ad un messaggio
temporale di posta elettronica certificata.
TSA Time Stamping Authority. Autorita che realizza il servizio di marcatura

temporale di documenti informatici.

Tamper evidence

Sistema per segnalare qualsiasi tentativo di manomissione fisica del server
che possa aver compromesso l'integrita del sistema e/o dei dati in esso
contenuti; tipicamente realizzato tramite I'apposizione sulle macchine di
sigilli, lucchetti, etichette autoadesive e/o qualsiasi altro mezzo di protezione
il cui stato, in caso di accesso non autorizzato, risulti evidentemente
compromesso ad un osservatore esterno.

Tamper proof
hardware

Sistema di protezione fisica del server allo scopo di prevenire/impedire
I'accesso e la manomissione del sistema dati da parte di soggetti non
autorizzati.

HTML

HTML (acronimo per Hyper Text Mark-Up Language) & un linguaggio usato
per descrivere i documenti ipertestuali disponibili su Internet. Non & un
linguaggio di programmazione, ma un linguaggio di markup, ossia descrive il
contenuto, testuale e non, di una pagina web.

MTA

Mail Transfer Agent. E un modulo che ha il compito di effettuare il dispatching
dei messaggi di posta elettronica (invio e ricezione)

LDAP

Lightweight Directory Access Protocol. E un protocollo di rete utilizzato per la
ricerca e memorizzazione di informazioni su un Directory Server. Una
directory server LDAP & un albero di entita costituite da attributi e valori. Un
classico utilizzo di un directory server € la memorizzazioni degli account email
o degli utenti registrati ad un sito.
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SNMP Simple Network Management Protocol. E un protocollo utilizzato per la
gestione ed il monitoring degli apparati di rete

HSM Hardware Security Module. E un dispositivo hardware per la generazione, la
memorizzazione e la protezione sicura di chiavi crittografiche.

NTP Network Time Protocol

LMTP Local Mail Transport Protocol

OPT-IN Consenso preventivo esplicito.

Riferimenti normativi: direttiva europea sulle comunicazioni elettroniche
(direttiva 2002/58/CE), decreto legislativo 30 giugno 2003, n. 196 - Codice in
materia di protezione dei dati personali

Secure Socket
Layer (SSL)

Protocollo per realizzare comunicazioni cifrate su Internet. Questo protocollo
utilizza la crittografia per fornire sicurezza nelle comunicazioni su Internet e
consentire alle applicazioni client/server di comunicare in modo tale da
prevenire il 'tampering' (manomissione) dei dati, la falsificazione e
I'intercettazione.

Scopo primario di SSL e fornire sistemi di crittografia per comunicazioni
affidabili e riservate sul Web sfruttabili in applicazioni quali, ad esempio,
posta elettronica e sistemi di autenticazione.

HTTPS

Con il termine HTTPS ci si riferisce al protocollo HTTP (Hyper Text Transfer
Protocol) utilizzato in combinazione con lo strato SSL (Secure Socket Layer).

1.4 Tabella di corrispondenza

Riportiamo qui di seguito la tabella di corrispondenza tra i paragrafi del presente documento e gli
argomenti contenuti nella Circolare 21 maggio 2009 emessa dal CNIPA (CNIPA/CR/56).

Manuale Operativo

Circolare CNIPA

Cap. 2

Circolare 21 maggio 2009, n. CNIPA/CR/56 2.1 Manuale Operativo.
Punto a:
Dati identificativi del Gestore

Par. 2.1 Circolare 21 maggio 2009, n. CNIPA/CR/56 2.1 Manuale Operativo.
Punto b:
Indicazione del responsabile del manuale
Cap.3 Circolare 21 maggio 2009, n. CNIPA/CR/56 2.1 Manuale Operativo.
Punto c:
Riferimenti normativi necessari per la verifica dei contenuti
Par.2.4 Circolare 21 maggio 2009, n. CNIPA/CR/56 2.1 Manuale Operativo.
Punto d:
Indirizzo del sito web del Gestore ove il manuale & pubblicato e scaricabile
Cap. 6 Circolare 21 maggio 2009, n. CNIPA/CR/56 2.1 Manuale Operativo.
Punto e:
Indicazione delle procedure oltre che degli standard tecnologici e di sicurezza
utilizzati dal Gestore nell'erogazione del servizio
Par. 1.3 Circolare 21 maggio 2009, n. CNIPA/CR/56 2.1 Manuale Operativo.
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Manuale Operativo

Circolare CNIPA

Punto f:
Definizioni, abbreviazioni e termini tecnici

Cap. 5, cap. 7 Circolare 21 maggio 2009, n. CNIPA/CR/56 2.1 Manuale Operativo.
Punto g:
Descrizione e modalita del servizio offerto

Par.7.3.8 Circolare 21 maggio 2009, n. CNIPA/CR/56 2.1 Manuale Operativo.
Punto h:
Descrizione delle modalita di reperimento e di presentazione delle
informazioni presenti nei log dei messaggi

Par.7.3 Circolare 21 maggio 2009, n. CNIPA/CR/56 2.1 Manuale Operativo.
Punto i:
Indicazione delle modalita di accesso e fornitura del servizio

Par.7.5 Circolare 21 maggio 2009, n. CNIPA/CR/56 2.1 Manuale Operativo.
Punto j:
Indicazione del livelli di servizio e dei relativi indicatori di qualita di cui all'art.
12 del decreto del Ministero per I'Innovazione e le Tecnologie 2 novembre
2005

Cap. 8, Cap. 9 Circolare 21 maggio 2009, n. CNIPA/CR/56 2.1 Manuale Operativo.
Punto k:
Indicazione delle modalita di protezione dei dati dei titolari delle caselle, gli
obblighi e le responsabilita che ne discendono, delle esclusioni e delle
limitazioni, in sede di indennizzo, relative ai soggetti previsti all'art. 2 del DPR
n.68/2005

Par.7.7 Circolare 21 maggio 2009, n. CNIPA/CR/56 2.1 Manuale Operativo.
Punto |:
Indicazione delle procedure operative da attuare nel caso di cessazione
dell’attivita di gestore di posta elettronica certificata

Par.1.2 Circolare 21 maggio 2009, n. CNIPA/CR/56 2.1 Manuale Operativo.
Punto m:
Indicazione della versione del manuale
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Il servizio di Posta Elettronica Certificata verra erogato da ARUBA PEC della quale riportiamo nel
seguito tutte le informazioni identificative.

Dati identificativi del Gestore

Ragione Sociale:

Aruba PEC S.p.A.

Sede Legale:

Via San Clemente, 53

24036 — Ponte San Pietro (BG)
Tel.: +39 0575 0500

Fax: +39 0575 862020

Sede di erogazione del servizio:

Via Sergio Ramelli, 6
52100 - Arezzo (AR)
Tel.: +39 0575 0500
Fax: +39 0575 862020

Sede di erogazione del servizio:

Via Piero Gobetti, 96
52100 - Arezzo (AR)
Tel.: +39 0575 0500
Fax: +39 0575 862020

Partita IVA:

01879020517

Iscrizione registro delle imprese:

Iscritta al registro delle imprese di Arezzo con
numero 01879020517

REA:

145843

Capitale sociale:

€ 6.500.000 (interamente versati)

Siti web:

www.pec.it

Email:

info@arubapec.it

2.1 Responsabile del Manuale Operativo
Il responsabile del presente manuale operativo é:

Simone Braccagni

Il responsabile pud essere contattato ai recapiti

tel.: +39-0575-0500
email: info@arubapec.it
indirizzo: Via San Clemente, 53 4036 Ponte San Pietro (BG)

2.2 Canali di comunicazione

Oltre ai riferimenti riportati nel precedente paragrafo, il Gestore puo essere contattato attraverso i

canali di seguito specificati.
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2.2.1 Call Center
tel.:  +39-0575-0500
email: info@arubapec.it
web:  www.pec.it

2.2.2 Assistenza tecnica sul servizio
Per assistenza sul funzionamento del sistema e su eventuali malfunzionamenti & possibile mettersi
in contatto con il Gestore con i seguenti mezzi:

tel.:  +39-0575-0500

fax:  +39-0575-862020

email: info@arubapec.it

web:  www.pec.it

2.2.3 Network Operations Center (NOC)
Emergenze tecniche tra Gestori
tel.:  +39-0575-050012
fax:  +39-0575-862020
email: noc@comunicazioni.pec.aruba.it
web:  www.pec.it

2.3 Modifiche al manuale

Il presente manuale potra, nel futuro, subire modifiche dettate dalla necessita di adattare il sistema
a nuove normative che verranno emesse da parte degli organi competenti. || manuale sara inoltre
aggiornato nel caso in cui si rendano necessarie modifiche ed ottimizzazioni al sistema o cambiamenti
relativi alle modalita di erogazione del servizio e dell'offerta da parte di ARUBA PEC.

ARUBA PEC garantisce in qualsiasi momento la coerenza del manuale con la versione del sistema.
Tutte le future modifiche del Manuale verranno sottoposte a verifica ed approvazione interna, ad
opera dei responsabili del servizio, ed esterna, ad opera di AgID.

2.4 Indirizzo web del Gestore dal quale scaricare il manuale

All'interno del sito web del Gestore (www.pec.it) & disponibile la copia in formato pdf del presente
documento. Il file puo essere scaricato all'indirizzo http://www.pec.it/Documentazione.aspx.
ARUBA PEC garantisce che sul sito sia sempre pubblicata |'ultima versione esistente del manuale
operativo.

2.5 Certificazioni ISO

ARUBA PEC ha conseguito la certificazione di qualita ISO 9001 in data 05 ottobre 2007. Ha conseguito
inoltre la certificazione 1ISO 27001 in data 28 settembre 2007. Successivamente in data 08/01/2016 e
03/02/2016 i due certificati sono stati inseriti all’interno del certificato multi-sito del Gruppo Aruba.
Il dominio di certificazione comprende sia per ISO 9001 che per ISO 27001 anche i servizi di Posta
Elettronica Certificata ed & riportato in modo completo sia sul sito del Gestore ARUBA PEC all’indirizzo
https://www.pec.it/ChiSiamo.aspx che sul sito della capogruppo Aruba S.p.A. all’indirizzo
https://www.aruba.it/certificazioni.aspx.
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3. Riferimenti normativi

1] Il Decreto Legislativo 30 giugno 2003, n. 196, “Codice in materia di protezione dei dati
personali”, garantisce che il trattamento dei dati personali si svolga nel rispetto dei diritti e
delle liberta fondamentali, nonché della dignita degli interessati, con particolare riferimento
dllariservatezza, all'identita personale ed al diritto alla protezione dei dati.

[2] Il Decreto del Presidente della Repubblica 28 dicembre 2000 n. 445 stabilisce che, a
partire dal 2004, tutte le Pubbliche Amministrazioni (PA) (compresi Enti Locali, Istituti scolastici
e universitari, ecc.) debbano adeguare i propri sistemi informativi per gestire lo scambio di
documenti informatici framite questo strumento.

[3] I Decreto del Presidente della Repubblica del 11 febbraio 2005 n. 68 disciplina le
caratteristiche e le modalitd per I'erogazione e la fruizione di servizi di trasmissione di
documenti informatici mediante posta elettronica certificata.

[4] I Decreto Legislativo del 7 marzo 2005 n. 82 “Codice dell Amministrazione Digitale”
(CAD) raccoglie e coordina una serie di norme eterogenee che riguardano |'uso delle
tecnologie dell'informazione nella pubblica amministrazione.

[5] Con il Decreto Ministeriale del 2 novembre 2005 e le successive note integrative
vengono emesse le “Regole Tecniche del servizio di frasmissione dei documenti informatici
tramite Posta Elettronica Certificata” che definiscono i requisiti tecnico—funzionali necessari
per |'erogazione del servizio.

[6] II'5 dicembre 2005 viene pubblicato in Gazzetta Ufficiale la Circolare CNIPA recante
le modalita di presentazione della domanda di accreditamento nell’elenco pubblico dei
Gestori di PEC. A partire da questa data i soggetti pubblici e privati possono richiedere di
certificarsi quali fornitori del servizio di PEC.

[7]1 | Decreto legge n. 185 del 29/11/2008 convertito nella legge n. 2 del 28/01/2009 rende
obbligatorio I'uso della Posta Elettronica Certificata per le Aziende e i Professionisti.
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4. Informazioni generali sulla Posta Elettronica Certificata

4.1 Introduzione

La Posta Elettronica Certificata (PEC) € un sistema di posta elettronica nel quale al mittente viene
fornita documentazione elettronica, con valenza legale, attestante I'invio e la consegna di documenti
informatici. La PEC non identifica né il mittente né il destinatario ma certifica soltanto il canale di
comunicazione tra gli stessi.

La PEC e nata con l'obiettivo di trasferire su mezzi di comunicazione digitale il concetto di
Raccomandata con Ricevuta di Ritorno. Come mezzo di trasporto si & scelto di utilizzare I'email che
garantisce, oltre alla facilita di utilizzo e alla larga diffusione, una velocita di consegnha non
paragonabile alla posta tradizionale.

Attraverso la PEC chi invia una email ha la certezza della avvenuta (o mancata) consegna del proprio
messaggio e dell’eventuale documentazione allegata.

Per certificare I'avvenuta consegna vengono utilizzate delle ricevute che costituiscono prova legale
dell’avvenuta spedizione del messaggio e dell’eventuale documentazione allegata. Le operazioni
sono inoltre siglate con riferimenti temporali che “timbrano” in modo inequivocabile gli istanti di
invio e ricezione.

Come garanti del servizio vengono costituiti dei Gestori accreditati da parte del AglD (gia CNIPA e
DIGITPA). | Gestori possono essere sia Enti Pubblici che soggetti privati.

La traccia informatica delle operazioni svolte durante le trasmissioni viene conservata dai Gestori,
per un periodo di tempo previsto dalla normativa ed ha lo stesso valore giuridico delle ricevute
consegnate dal sistema. L'Utente che avesse smarrito le ricevute, puo richiedere al proprio Gestore
un estratto della suddetta traccia.

| messaggi possono includere testo, immagini, audio, video o qualsiasi altro tipo di file.

4.2 Funzionamento di un sistema di Posta Elettronica Certificata

Il funzionamento di un sistema di Posta Elettronica Certificata puo essere descritto sulla base del
seguente schema. | messaggi di posta certificata vengono spediti tra 2 caselle, e quindi domini,
certificati.

Nel disegno (Fig. 1) sono rappresentati 2 diversi domini certificati e vengono evidenziati in rosso i
percorsi del messaggio originale dal mittente al destinatario ed in verde i percorsi della ricevuta.
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Figura 1 - Funzionamento di un sistema di PEC

Nel dettaglio: quando il mittente possessore di una casella di PEC invia un messaggio ad un altro
Utente certificato (passo 1), il messaggio viene raccolto dal Gestore del dominio certificato (punto di
accesso) che lo racchiude in una busta di trasporto e vi applica una firma elettronica in modo da
garantire inalterabilita e provenienza. Fatto questo indirizza il messaggio al Gestore di PEC
destinatario (passo 2, punto di ricezione) che verifica la firma e lo consegna al destinatario (passo 3,
punto di consegna).

Una volta consegnato il messaggio il Gestore PEC destinatario invia una ricevuta di avvenuta
consegna all'Utente mittente (passi 4 e 5) che puo essere quindi certo che il suo messaggio € giunto
a destinazione.

Nell'istante in cui invia il proprio messaggio, I'Utente ha la possibilita di decidere il tipo di ricevuta di
avvenuta consegna che desidera ricevere tra completa, breve e sintetica:

e Laricevuta completa contiene, oltre ai dati di certificazione, il messaggio originale in allegato;
con questa ricevuta il mittente puo verificare che il messaggio consegnato sia effettivamente
guello spedito.

e Laricevuta breve contiene, oltre ai dati di certificazione, gli hash crittografici (in allegato) del
messaggio originale. Questo tipo di ricevuta & stata introdotta per ridurre le dimensioni dei
messaggi trasmessi. || mittente ha la possibilita di verificare che il messaggio consegnato sia
effettivamente quello spedito a patto di conservare gli originali inalterati degli allegati al
messaggio inviato.

e Laricevuta sintetica contiene i soli dati di certificazione.

Durante la trasmissione di un messaggio attraverso 2 caselle di PEC vengono emesse altre ricevute
che hanno lo scopo di garantire e verificare il corretto funzionamento del sistema e di mantenere
sempre la transazione in uno stato consistente.

In particolare:
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e |l punto di accesso, dopo aver raccolto il messaggio originale, genera una ricevuta di
accettazione che viene inviata al mittente; in questo modo chi invia una mail certificata sa
che il proprio messaggio ha iniziato il suo percorso.

e |l punto di ricezione, dopo aver raccolto il messaggio di trasporto, genera una ricevuta di
presain carico che viene inviata al Gestore mittente; in questo modo il Gestore mittente viene
a conoscenza che il messaggio & stato preso in custodia da un altro Gestore.

e Quanto sopra riportato descrive il funzionamento di un sistema di PEC nel caso in cui non si
verifichino problemi durante la spedizione. Vediamo nel seguito alcuni casi particolari.

4.2.1 Messaggio formalmente non corretto

Nel caso in cui il messaggio inviato dal mittente sia formalmente non corretto, ossia non rispetti i
vincoli formali previsti dalla normativa, il Gestore invia al proprio Utente (mittente) un avviso di
mancata accettazione per vincoli formali.

4.2.2 Presenza virus

Nel caso in cui il Gestore del mittente rilevi nel punto di accesso la presenza di un virus nel messaggio,
invia al proprio Utente un avviso di mancata accettazione per virus.

Nel caso in cui sia il Gestore del destinatario a rilevare il virus, il punto di ricezione invia al Gestore
del mittente un avviso di rilevazione virus. || Gestore mittente, alla ricezione di un avviso di
rilevazione virus invia al mittente del messaggio un avviso di mancata consegna per virus.

In accordo a quanto definito dalle “Istruzioni per la conservazione dei Log dei messaggi e dei messaggi
di Posta elettronica certificata con Virus”, v.1.0. pubblicate da AgID il 5 luglio 2016, i log dei messaggi
contenenti virus vengono conservati per un periodo di 30 mesi.

4.2.3 Ritardi di consegna

Nel caso in cui il Gestore del mittente non riceva alcuna ricevuta di presa in carico nelle 12 ore
successive alla spedizione, invia al mittente un primo avviso di mancata consegna per superamento
limiti di tempo. Con tale avviso il Gestore avverte il proprio Utente che il messaggio potrebbe non
arrivare a destinazione.

Nel caso in cui dopo ulteriori 12 ore non sia stata ancora recapitata la ricevuta di presa in carico, il
Gestore del mittente invia al proprio Utente un secondo avviso di mancata consegna per
superamento limiti di tempo. Con questo secondo avviso il Gestore comunica che la spedizione deve
considerarsi non andata a buon fine.

4.2.4 Comunicazioni con indirizzi email non certificati
Messaggi da caselle PEC a caselle tradizionali
Le email inviate da caselle di PEC a caselle di posta tradizionale vengono recapitate normalmente
anche se, in questo caso, il destinatario si vedra recapitare il messaggio originale “imbustato”
all'interno di un altro messaggio (in altre parole come allegato).
Nel caso in cui il mail server remoto segnali I'impossibilita di consegnare il messaggio (rimbalzo), il
sistema di ARUBA PEC invia al mittente certificato un'anomalia di messaggio contenente, in allegato,
il motivo della mancata consegna.
Messaggi da caselle tradizionali a caselle PEC
Per quanto riguarda i messaggi di posta tradizionale (non PEC), il Titolare del servizio ha la possibilita
di decidere se accettarli oppure scartarli.
Nel caso in cui decida di accettarli puo scegliere se:

e inoltrarli verso un'altra casella a sua scelta;

e spostarliin un'apposita cartella da lui creata (ad esempio “messaggi non certificati”);
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e consegnarli a destinazione come anomalia di messaggio; in questo caso & possibile (ed e
consigliato) attivare il filtro antispam.

4.2.5 Antispam
Non & possibile applicare il servizio antispam ai messaggi di posta elettronica certificata per
scongiurare il pericolo di considerare come spamming dei messaggi buoni (falsi positivi). E viceversa
possibile utilizzare il servizio antispam per filtrare i messaggi di posta tradizionale in arrivo alle caselle
PEC del Gestore. In tal caso il Titolare ha la possibilita di scegliere I'azione da intraprendere ogni qual
volta venga rilevato un possibile caso di spamming:

e spostare il messaggio sotto un'apposita cartella Spam;

e eliminare il messaggio.
L'Utente esperto ha infine la possibilita di affinare le regole antispam impostando, ad esempio, il
grado di sensibilita del filtro, le lingue dalle quali riceve abitualmente le comunicazioni, ecc.

5. Descrizione della soluzione tecnica definita da ARUBA PEC

5.1 Principali caratteristiche

La soluzione di ARUBA PEC presenta le seguenti caratteristiche:

e E conforme alle specifiche AgID/DIGITPA/CNIPA ed alla normativa vigente in materia di PEC.

e Rispetta le caratteristiche di interoperabilita ed & conforme, per quanto riguarda la sicurezza, alla
normativa vigente.

e E basata su un’infrastruttura Hardware con caratteristiche di scalabilita, modularita e sicurezza
nella gestione dei dati sensibili (Chiavi di Firma).

e E compatibile con tutti i client di posta (Thunderbird, Outlook, ecc.) che soddisfano i requisiti
minimi stabiliti dalle regole tecniche.

e Le marcature temporali sono generate secondo lo standard internazionale RFC3161 tramite
I'utilizzo di una Time Stamping Authority integrata in modalita sicura.

e Einteroperabile con qualsiasi Certification Authority che soddisfa gli standard di interoperabilita.

e Sjintegra semplicemente alle tipologie di rete piu diffuse sul mercato, Microsoft, Linux, ecc. Si
integra in maniera trasparente a qualsiasi tipologia di rete eterogenea.

e |l certificato e la chiave di firma associati a ciascun dominio di posta elettronica certificata, nonché
le procedure che espletano tutte le operazioni crittografiche necessarie durante la firma e/o la
verifica dei messaggi risiedono su dispositivi HSM non suscettibili di alterazione (tamper-proof,
tamper-evident).

5.2 Scalabilita e Affidabilita
L'architettura & progettata in modo da garantire una scalabilita praticamente illimitata al fine di
soddisfare le esigenze di crescita di comunita di grandi dimensioni mantenendo nel contempo
inalterati performance e livelli di fruibilita.
Di seguito evidenziamo alcune delle caratteristiche principali.
e Tuttiiserver e gli apparati di rete, inclusi gli stessi moduli HSM, sono duplicati e bilanciati per
implementare un servizio non soltanto scalabile ma anche di alta affidabilita e disponibilita

(high availability).
e |l front-end ed il back-end sono fisicamente separati per aumentare la sicurezza e la
scalabilita.
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